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Marco de validacion de los LLM

“Las consecuencias de que la IA vaya mal son graves, por lo que debemos ser proactivos
en lugar de reactivos”.
Elon Musk**




Marco

Los modelos de lenguaje de gran escala (LLM) ofrecen un gran
potencial para transformar diversos sectores y aplicaciones,
pero también conllevan riesgos significativos que deben
abordarse. Estos riesgos incluyen la generacion de informacion
errénea o alucinaciones, la perpetuacion de sesgos, la dificultad
para olvidar la informacién aprendida, preocupaciones éticas y
de equidad, problemas de privacidad por uso indebido,
dificultades en la interpretacion de los resultados, y la potencial
creacion de contenido malicioso, entre otros.

Dado el impacto potencial de estos riesgos, es necesario validar
exhaustivamente los LLM antes de su despliegue en entornos
de produccién. De hecho, la validacién de los LLM no es solo
una buena practica, sino también un requisito regulatorio en
muchas jurisdicciones. En Europa, la propuesta de Al Act exige
una evaluacién y mitigacién de los riesgos de los sistemas de
IA%, mientras que, en Estados Unidos, el marco de gestién de
riesgos de IA del NIST*® y el Al Bill of Rights destacan la
importancia de comprender y abordar los riesgos inherentes a
estos sistemas.

La validacion de los LLM puede partir de los principios
establecidos en la disciplina de riesgo de modelo, que se
centra® en evaluar y mitigar los riesgos derivados de errores,
deficiente implementacién o mal uso de los modelos. Sin
embargo, en el caso de la IA, y particularmente de los LLM, es
necesario adoptar una perspectiva mas amplia que abarque los
otros riesgos que comportan. Un enfoque integral de validacion
es esencial para garantizar un despliegue seguro y responsable
de los LLM.

Este enfoque holistico se plasma en un marco de validacion
multidimensional para los LLM, que cubre aspectos clave (Fig. 9)
como el riesgo de modelo, la gestiéon de datos y privacidad, la
ciberseguridad, los riesgos legales y de cumplimiento
normativo, los riesgos operativos y tecnolégicos, la ética y la
reputacion, y el riesgo de proveedor, entre otros. Al abordar

todos estos aspectos de manera sistemdtica, las organizaciones
pueden identificar y mitigar de manera proactiva los riesgos
asociados con los LLM, sentando las bases para aprovechar su
potencial de manera seguray responsable.

En los LLM, esta evaluacién de riesgos se puede anclar en las
siguientes dimensiones usadas en la disciplina de riesgo de
modelo, adaptando los tests en funcion de la naturaleza y el uso
del LLM:

» Datos de entrada: comprension del texto®, calidad del
dato®.

» Solidez conceptual y disefio del modelo: seleccién del
modelo y sus componentes (p. ej., metodologias de fine-
tuning, conexiones a bases de datos, RAG'®), y comparacion
con otros modelos'".

94 Elon Musk (n. 1971), CEO de X, SpaceX, Tesla. Empresario sudafricano-
estadounidense, conocido por fundar o cofundar empresas como Tesla, SpaceX
y PayPal, duefio de X (anteriormente Twitter), red social que tiene su propio
LLM, llamado Grok.

9 European Parliament (2024) Al Act Art. 9: “Se establecer, aplicara, documentara
y mantendrd un sistema de gestion de riesgos en relacion con los sistemas de IA
de alto riesgo. El sistema de gestién de riesgos [...] comprendera [...] la
estimacion y evaluacion de los riesgos que puedan surgir cuando el sistema de
1A de alto riesgo se utilice de acuerdo con su finalidad prevista, y en condiciones
de uso indebido razonablemente previsibles”.

9 NIST (2023): “La decisién de encargar o desplegar un sistema de IA debe basarse
en una evaluacién contextual de las caracteristicas de fiabilidad y los riesgos,
impactos, costes y beneficios relativos, y debe ser informada por un amplio
conjunto de partes interesadas”.

97 Management Solutions (2014). Model Risk Management: Quantitative and
Qualitative Aspects.

98 Imperial et al. (2023).

9 Wettig et al. (2024).

100RAG (Retrieval-Augmented Generation) es una técnica avanzada en la que un
modelo de lenguaje busca informacion relevante de una fuente externa antes
de generar texto. Esto enriquece las respuestas con conocimientos precisos y
actuales, combinando inteligentemente la busqueda de informaciény la
generacion de texto. Al integrar datos de fuentes externas, los modelos RAG,
como los RAG-Token y RAG-Sequence propuestos (Lewis et al., 2020), ofrecen
respuestas mas informadas y coherentes, minimizando el riesgo de generar
contenido inexacto o 'alucinaciones'. Este avance representa un paso
significativo hacia modelos de inteligencia artificial mas confiables y basados en
evidencia real.

0hang (2024).
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Fig. 9. Riesgos asociados a la IA y referencia regulatoria en el Al Act.
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» Evaluacion del modelo y analisis de sus resultados:
privacidad y seguridad de los resultados'®, precisién del
modelo'®, consistencia’®, robustez'®, adaptabilidad,
interpretabilidad (XAl)'%, ética, sesgos y equidad'®,
toxicidad'®®, comparacién contra modelos challenger.

» Implementacion y uso: revision humana en el uso
(incluyendo el monitoreo de usos indebidos), resolucién de
errores, escalabilidad y eficiencia, aceptacion del usuario.

» Gobernanza''’y ética''": marco de gobierno de la IA
generativa, incluyendo los LLM.

» Documentacion''% completitud de la documentacion del
modelo.

» Cumplimiento regulatorio''*: evaluacién de los requisitos
regulatorios (p. ej., Al Act).

Para garantizar el uso efectivo y seguro de los modelos de
lenguaje, es fundamental realizar una evaluacion de riesgos que
considere tanto el modelo en si como su uso especifico. Esto
asegura que, independientemente de su origen (in-house o de
un proveedor) o personalizacién (fine-tuning), el modelo
funcione adecuadamente en su contexto de uso, cumpliendo
con los estandares de seguridad, ética y regulaciéon necesarios.

Técnicas de validacién

Cuando una organizacion se plantea implementar un LLM para
un caso de uso especifico, puede ser beneficioso adoptar un
enfoque integral que abarque las dimensiones clave del ciclo de
vida del modelo: datos, disefio, evaluacién, implementaciény
uso. Asimismo, de manera transversal, resulta necesario evaluar
el cumplimiento de la normativa aplicable, como el Al Act en la
Union Europea.

En cada una de estas dimensiones, dos grupos de técnicas
complementarias permiten realizar una validacion mas
completa (Fig. 10):

» Métricas de evaluacién cuantitativas (tests): se trata de
pruebas cuantitativas estandarizadas que miden el
desempenio del modelo en tareas especificas; benchmarks y
métricas predefinidas para evaluar distintos aspectos del
rendimiento del LLM después del preentrenamiento, o
durante las etapas de fine-tuning o instruction-tuning (es
decir, técnicas de aprendizaje por refuerzo), optimizacion,
ingenieria de prompts, o recuperacién y generacion de
informacién. Algunos ejemplos incluyen la precisién en la
creacién de resimenes, la robustez ante ataques
adversarios o la consistencia en la respuesta ante prompts
similares.

» Evaluacién humana: implica el juicio cualitativo por parte
de expertos y usuarios finales; por ejemplo, la revisién de
una muestra concreta de los prompts y las respuestas del
LLM por un ser humano para identificar errores.

La validacién de un uso especifico de un LLM, por tanto, se lleva
a cabo mediante una combinacién de técnicas cuantitativas
(tests) y cualitativas (evaluacién humana). Para cada caso de
uso concreto, es necesario disenar un enfoque de validacion a
medida, que consistird en una seleccidn de algunas de estas
técnicas.
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193 jang (2023).

104 azar (2021).

195 ju (2023).
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1995haikh (2023).
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"3European Parliament (2024). Al Act.




Fig. 10. Pruebas de evaluacion de LLM.
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La seleccion exacta de técnicas dependera de las caracteristicas
particulares del caso de uso; y, en concreto, varios factores
importantes a tener en cuenta para decidir las técnicas mas
adecuadas son:

» Elnivel deriesgoy la criticidad de las tareas que se confiaran
al LLM.

» Siel LLM estd abierto al publico (y por tanto el hacking ético
cobra especial relevancia) o si su uso se limita al ambito
interno de la organizacion.

» Siel LLM procesa datos personales.
» Lalinea de negocio o servicio que utilizara el LLM.

Un analisis cuidadoso de estos drivers permitird construir un
marco de validacion robusto y adaptado a las necesidades de
cada uso de un LLM.

Meétricas de evaluacion cuantitativas

Aunque es un campo de estudio emergente, existe una amplia
gama de métricas cuantitativas para evaluar el rendimiento de
los LLM. Algunas de estas métricas son adaptaciones de las
utilizadas en modelos tradicionales de aprendizaje automéatico,
como la precisidn, la exhaustividad (recall), la puntuacion F1 o el
area bajo la curva ROC (AUC-ROC). Otras métricas han sido
disefiadas especificamente para evaluar aspectos Unicos de los
LLM, como la coherencia del texto generado, la fidelidad a los
hechos o la diversidad del lenguaje.

En este sentido, ya existen marcos holisticos de testeo
cuantitativo de LLM en entornos de programacién en Python,
que facilitan la implementacion de muchas de las métricas
cuantitativas de validacion, por ejemplo:

» LLM Comparator'*: herramienta creada por investigadores
de Google para la evaluacion automatica y comparacion de
LLM, que revisa la calidad de las respuestas de los LLM.

» HELM'": evaluacion holistica de los modelos del lenguaje,
que compila métricas de evaluacién a lo largo de siete
dimensiones (precisién, calibracién, robustez, equidad,
sesgos, toxicidad y eficiencia) para una serie de escenarios
predefinidos.

» ReLM'"%: sistema de validacion y consulta de LLM mediante
uso del lenguaje, incluyendo evaluaciones de modelos
linguisticos, memorizacioén, sesgos, toxicidad y
comprensién del lenguaje.

En la actualidad, ciertas técnicas de validacion, como los
métodos de explicabilidad (XAl) basados en SHAP, algunas
métricas como ROUGE'" o los analisis de imparcialidad
mediante paridad demografica, ain no cuentan con umbrales
predefinidos ampliamente aceptados. En estos casos, es tarea
de la comunidad cientifica y de la industria seguir investigando
para establecer criterios claros que permitan una validacion
robusta y estandarizada.

M4kahng (2024).
"5 iang (2023).
16Kuchnik (2023).
"7Duan (2023).

Fig. 11. Algunas técnicas de evaluacion humana de LLM.
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Técnicas de evaluacién humana

Mientras que las métricas de evaluacién cuantitativa son
implementables de forma mas directa debido a la multitud de
recursos online y publicaciones de los ultimos afos, las técnicas
de evaluacion humana''® son variadas y deben ser construidas
en funcion de la tarea especifica'’® que esté realizando el LLM, e
incluyen (Fig. 11):

» Backtest de los forzajes del usuario: contabilizar y medir la
importancia de las modificaciones humanas en los
resultados del LLM (p. €j., cudntas veces un gestor comercial
debe modificar manualmente los resimenes de llamadas a
clientes que ha realizado un LLM).

» Revision caso a caso: comparar una muestra representativa
de respuestas del LLM con las expectativas del usuario
(«ground truth").

» Hacking ético (Red Team): manipular los prompts para
forzar al LLM a producir resultados no deseados (p. €j.,
regurgitacién de informacion personal, contenido ilegal,
tests de penetracion, explotacién de vulnerabilidades).

» Testeo A/B: comparacion para evaluar dos versiones del
LLM (Ay B), o de un LLM frente a un ser humano.

» Focus groups: recabar opiniones de diversos usuarios sobre
el comportamiento del LLM, p. ej., en materia de ética,
adecuacion cultural, discriminacion, etc.

» Experiencia del usuario (UX tracking): observar y evaluar
las interacciones de los usuarios con el LLM a lo largo del
tiempo o en tiempo real.

» Simulacros de incidentes: simular escenarios adversos
para probar la respuesta del LLM (p. ej., prueba de estrés,
comprobacién de copias de seguridad, medicién del tiempo
de recuperacion, etc.).

» Mantenimiento de registros: revisar los diarios y registros
del sistema LLM, garantizando el cumplimiento de la
normativa y la traza de auditoria.

"8Datta, Dickerson (2023).
"9Guzmén (2015).

Benchmarks de evaluacion de LLM

La mayoria de los modelos de inteligencia artificial generativa,
incluidos los LLM, se someten a pruebas utilizando benchmarks
publicos que evaltian su desempefio en una variedad de tareas
relacionadas con la comprension y el uso del lenguaje natural.
Estas pruebas sirven para medir cémo maneja el LLM tareas
especificas y refleja el entendimiento humano. Algunos de estos
benchmarks incluyen:

» GLUE/SuperGLUE: evalta la comprension del lenguaje a
través de tareas que miden la capacidad de un modelo para
entender el texto.

» Eleuther AI Language Model Evaluation Harness: realiza
una evaluacion ”few-shot” de los modelos, es decir, su
precisién con muy pocos ejemplos de entrenamiento.

» ARC (AI2 Reasoning Challenge): pone a prueba la
habilidad del modelo para responder preguntas de ciencia
que requieren razonamiento.

» HellaSwag: evalta el sentido comtin del modelo a través de
tareas que requieren predecir el final coherente de una
historia.

» MMLU (Massive Multitask Language Understanding):
prueba la precisién del modelo en una amplia gama de
tareas para evaluar su comprension multitarea.

> TruthfulQA: desafia al modelo a discernir entre
informacion verdadera y falsa, evaluando su habilidad para
manejar datos veridicos.

» Winogrande: otra herramienta para evaluar el sentido
comun, similar a HellaSwag pero con diferentes métodos y
énfasis.

» GSMSK: evalia la capacidad l6gico-matematica del modelo
a través de problemas de matematicas disefiados para
estudiantes.
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Nuevas tendencias

El campo de la validacion de LLM se encuentra en constante
evolucion, impulsado por los répidos avances en el desarrollo de
estos modelos y por la creciente conciencia sobre la importancia
de garantizar su fiabilidad, equidad y alineacién con la ética y la
regulacion.

A continuacion, se presentan algunas de las principales
tendencias emergentes en este dmbito:

» Explicabilidad de los LLM: a medida que los LLM ganan en
complejidad y opacidad, crece la demanda de mecanismos
que permitan entender y explicar su funcionamiento
interno. Las técnicas de XAl (eXplainable Al) como SHAP,
LIME o la atribucion de importancia a los tokens de entrada
estan ganando protagonismo en la validacion de LLM.
Aunque para los modelos tradicionales hay una variedad de
técnicas post-hoc disponibles para comprender el
funcionamiento de los modelos a nivel local y global™ (p.
€j., Anchors, PDP, ICE), y ha proliferado la definicion e
implementacion de modelos inherentemente interpretables
por construccion, la implementacion de estos principios
para los LLM no esta todavia resuelta.

» Uso de LLM para explicar LLM: una tendencia emergente
consiste en utilizar un LLM para generar explicaciones sobre
el comportamiento o las respuestas de otro LLM. En otras
palabras, se emplea un modelo del lenguaje para interpretar
y comunicar de forma mas comprensible el razonamiento
subyacente de otro modelo. Para enriquecer estas
explicaciones, se estan desarrollando herramientas'?' que
incorporan ademas técnicas de andlisis post-hoc.

» Técnicas de interpretabilidad post-hoc: estas técnicas se
basan en la interpretabilidad de los resultados en la etapa
posterior al entrenamiento o fine-tuning, y permiten
identificar qué partes de la entrada han influido mas en la
respuesta del modelo (importancia de caracteristicas),
encontrar ejemplos similares en el conjunto de datos de
entrenamiento (similitud basada en embeddings) o disefar
prompts especificos que guien al modelo hacia
explicaciones mas informativas (estrategias de prompting).

» Puntuaciones por atribuciéon: como parte de la
interpretabilidad post-hoc, se estan desarrollando
técnicas'? que permiten identificar qué partes del texto de
entrada tienen mayor influencia en la respuesta generada
por un LLM. Ayudan a entender qué palabras o frases son
mas importantes para el modelo. Existen diferentes
métodos para calcular estas puntuaciones:

- Métodos basados en el gradiente: analizan cémo
cambian los gradientes (una medida de sensibilidad)
para cada palabra al retroceder por la red neuronal.

- Métodos basados en perturbaciones: modifican
ligeramente el texto de entrada y observan cémo
cambia la respuesta del modelo.

- Interpretacién de métricas internas: utilizan métricas
calculadas por el propio modelo, como los pesos de
atencion en los transformers, para determinar la
importancia de cada palabra.

12OManagement Solutions (2023). Explainable Artificial Intelligence.
121Wang (2024).
1225arti (2023).

Fig. 12. Implementacion de valores de SHAP para resumen de textos.

Resumen de la salida: "Todavia se estd evaluando el coste total de los dafios en Newton Stewart, una de las zonas mas afectadas . La Primera Ministra,
Nicola Sturgeon, visité la zona para inspeccionar los danos. El lider adjunto del Partido Laborista Escocés, Alex Rowley, estuvo el lunes en Hawick para
ver la situacion de primera mano. Afirmo que era importante aplicar correctamente el plan de proteccién contra las inundaciones".
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Un ejemplo de puntuacién por atribucién es la aplicacion de la
técnica SHAP para proporcionar una medida cuantitativa de la
importancia de cada palabra para la salida del LLM, lo que
facilita su interpretacion y comprension (Fig. 12).

» Validacion continua y monitorizacion en produccion:
mas alla de la evaluacion puntual antes del despliegue, se
extiende la practica de realizar un seguimiento continuo del
comportamiento de los LLM una vez que estan en uso, al
igual que se hace con modelos tradicionales. Esto permite
detectar posibles desviaciones o degradaciones en su
rendimiento a lo largo del tiempo, asi como identificar
sesgos o riesgos no previstos inicialmente.

» Validacion colaborativa y participativa: se promueve una
mayor implicacion de diversos stakeholders en el proceso
de validacion, incluyendo no solo a expertos técnicos sino
también a usuarios finales, requladores, auditorias externas
y representantes de la sociedad civil. Esta participacion
plural permite incorporar diferentes perspectivas y fomenta
la transparencia y la responsabilidad.

» Validacion ética y alineada con la regulacion: més alla de
las métricas de rendimiento, se otorga cada vez mas
importancia a evaluar si el comportamiento de los LLM es
ético y esta alineado con los valores humanos y con la
regulacion. Esto implica analizar cuestiones como la
equidad, la privacidad, la seguridad, la transparencia o el
impacto social de estos sistemas.

» Machine unlearning: se trata de una técnica emergente'?
que permite "desaprender” informacién conocida de un
LLM sin reentrenarlo desde cero. Esto se consigue, por
ejemplo, adaptando los hiperpardmetros del modelo a los
datos que se desea desaprender. Se puede usar el mismo

principio para eliminar los sesgos que se hayan identificado.

Asi, se obtiene un modelo que mantiene su conocimiento
general, pero ha eliminado los sesgos problematicos,
mejorando su equidad y alineacidn ética de forma eficiente
y selectiva. Actualmente se estan explorando varios

métodos de machine unlearning, como el gradient 4scent'?*,

el uso de fine-tuning'® o la modificacidn selectiva de
determinados pesos, capas o neuronas del modelo'?,
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SHAP (SHapley Additive
exPlanations) aplicado a un LLM

SHAP es un método de explicabilidad post-hoc basado en la
teoria de juegos cooperativos. Asigna a cada caracteristica
(token) un valor de importancia (valor Shapley) que representa
su contribucién a la prediccién del modelo.

Formalmente, sea x = (x_1,...,x_n) una secuencia de tokens de
entrada. La prediccién del modelo se denota como f(x). El valor
Shapley ¢ para el token x_i se define como:

{SI! (n = [S| = D}
%= Zésf.—:a\r,-l {n!} [fS vih - f(S)]

donde N es el conjunto de todos los tokens, S es un subconjunto
de tokens, y {(S) es la prediccion del modelo para el subconjunto

Intuitivamente, el valor Shapley ¢i captura el impacto promedio
del token xi en la prediccion del modelo, considerando todos los
subconjuntos posibles de tokens.

Ejemplo: se considera un LLM entrenado para clasificar correos
electrénicos corporativos como “importante” o “no
importante”. Dado el vector de tokens de entrada:

= [El, informe, financiero, del, Q2, muestra, un, aumento,
significativo, en, los, ingresos, y, la, rentabilidad]

El modelo clasifica el correo como ”importante” con f(x) = 0.85.
Aplicando SHAP, se obtienen los siguientes valores Shapley:
@, =0.01 (El)
@, = 0.2 (informe)
@3 = 0.15 (financiero)
@, =0.02 (del)
¢5=0.1(Q2)
@ = 0.05 (muestra)
@7 =0.01 (un)
@g = 0.15 (aumento)
@9 = 0.1 (significativo)
@10 =0.01 (en)
@1, = 0.02 (los)
=0.12 (ingresos)
=001 (y)
=0.02 (la)
= 0.08 (rentabilidad)

Interpretacion: los tokens “informe” (0.2), ”financiero” (0.15),
“aumento” (0.15) e “ingresos” (0.12) tienen las mayores
contribuciones a la clasificacién del correo como ”“importante”.
Esto sugiere que el LLM ha aprendido a asociar estos términos
con la importancia del mensaje en un contexto empresarial.





